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カリフォルニア州法案 SB-327 

このテクニカルノートでは、カリフォルニア州の新しい法案 SB-327 に対応する Raritan 製 PDU の情報が記載されています。 

1. この法案に対応するために、2020 年初頭から提供する PDU 製品とそのファームウェアの変更ついて言及します。 

2. ラリタンの行動計画と、コンプライアンスの為の実際的対応についてお知らせします。 

3. 新しい PDU の自動設定または一括設定（Bulk configuration）/プロビジョニング（利用前準備）を実行する場合の方法を説明します。 
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この法案は何ですか？ 

米国カリフォルニア州上院の法案327（SB-327）は、最小限のセキュ

リティ機能が必要とされるあらゆるIoTデバイスを対象としたサイバ

ーセキュリティ法です。 

2020 年 1 月 1 日より、SB-327 は、直接もしくは間接的を問わず、イ

ンターネットに接続するデバイスの製造業者に、デバイスに必須とさ

れるセキュリティ機能（不正アクセスや変更、情報漏洩の防止を目的）

を備える事により、カリフォルニア州在住者のプライバシーとセキュ

リティを確保する責任を担うことを求めています。 

パスワードを使用してローカルエリアネットワークの外部からデ

バイスにアクセスできる場合： 

1. 各デバイスには、固有のパスワードが必要 

（もしくは） 

2. デバイスは、ユーザーが最初に接続する際、独自のパスワード設

定を行う事をユーザーに強制し、ハッキングされる可能性のある

一般的な初期資格情報を排除しなければなりません。 

注：この(2)が Raritan の選択した対策となります。 

法案における「接続されたデバイス」とは、インターネットプロ

トコル（IP）または Bluetooth アドレスを持ち、インターネットに

直接または間接的に接続できるデバイスを定義しています。 

SB-327法案及び関連法案は、デバイスとその情報を「不正なアクセス、

破壊、使用、変更、情報漏洩」から保護することを求めています。 

近い将来、他の州もしくは国家によって、類似した法案が用意される

可能性は否定できません。 

その都度ラリタンは、最新のテクニカルノートにてお知らせします。 
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ラリタンの行動計画 

SB-327 に準拠する為、Raritan の PDU 製品にインストールされ

る Xerus ファームウェアについて、2020 年にリリースされるバ

ージョン 3.6.0 以降から、下記の変更が実装されました。 

Xerus ファームウェアバージョン 3.6.0 の新機能

 工場出荷時の初期設定の変更： 

 デフォルトでは、安全なアクセス（物理的または安全なネッ

トワークプロトコルによる）のみが有効。 

 最初のログイン時（設定変更および利用開始前）、初期パスワ

ードを変更する事が必須。 

 安全でない機能を有効にする設定変更は、警告を出し、確認を要

求し、それらはログに残ります。 

 工場出荷時状態の PDU に対して USB メモリを使用して設定する

（Bulk configuration）ためには、set password オプションを使用

する必要があります。set password オプションは、コマンドを実

行する前にユーザーのパスワードを変更します。工場出荷時状態

のユニットは、set password オプションが使用されない限りアク

セスを拒否します。 

PDU の初期構成: 

工場出荷時の初期構成では、下記のサービスが無効となりました。 

 SNMP エージェント 

 SCP インターフェイス（初期パスワードが変更されるまで無効） 

工場出荷時状態では、下記のサービスは有効のままです。 

 HTTPS サーバー 

 SSH サーバー 

 コンソール 

注: PDU のファームウェアを更新しても、工場出荷時状態には戻りま

せん。また、TCP/IP と DHCP は、初期状態で有効です。 

初期バスワードの変更要件 

初回ログイン時に初期パスワードの変更が行われるまで、設定変更や

デバイスへのアクセスは許可されません。工場出荷時の初期設定では、

設定変更やアクセス制限はありますが、下記のプロトコルとツールを

使用した初回ログイン時にパスワード変更が行なえます。 

 HTTPS サーバーWeb ユーザーインターフェイス 

 パスワード変更ページ/フォームのみに制限 

 HTTPS サーバー（JSON API Web サービス） 

 API は、システム識別と初期アカウントのパスワード変更のみに

制限。 

 SSH サーバー: 

 パスワード変更のプロンプト 

 コンソール: 

 パスワード変更のプロンプト 

PDU コンプライアンスに伴う変更 
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注: 初期パスワードが変更されると制限が解除され、PDU は上記のプ

ロトコルとツールによる通常操作が利用可能となります。 

工場出荷時状態に戻すと、制限が再び適用されて初期パスワードの変

更が求められます。 
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PDU の自動設定、一括設定（Bulk configuration）、及び

プロビジョニング 

PDU 自動設定、一括設定（Bulk configuration）、およびプロビジョニ

ングプロセスは、工場出荷時状態の Xerus ファームウェアバージョン

3.6.0 がインストールされた PDU で引き続きサポートされますが、制

限と変更があります。 

 独自の自動化ツールと構成ツールを使用して PDU をプロビジョ

ニングする場合、PDU に初めてアクセスする際に、必要なパスワ

ードの変更に対応する必要があります。 

 プロビジョニングに USB メモリを使用している場合、設定ファイ

ルに「set_password」オプションを追加して、新しいパスワード

へ変更しなければなりません。 
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