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リリースノート：Dominion® SX II ソフトウェア (バージョン 2.5) 

 

日付:  

該当モデル: 

2023年1月 

Dominion SX II 

ベーシックモデル: DSX2-4, DSX2-8, DSX2-16, DSX2-32, DSX2-48 
モデム内蔵モデル: DSX2-4M, DSX2-8M, DSX2-16M, DSX2-32M, DSX2-48M 

DCモデル: DSX2-8M-DC, DSX2-32M-DC, DSX2-48M-DC 

 

Dominion SX II の概要 

Dominion SX IIは、IT管理者／ネットワーク管理者に、シリアル機器に対する安全なIP経由でのリモートアクセスを提

供および制御できるラリタンの次世代シリアルコンソールサーバーです。 

新しいSX IIは高性能かつセキュアで信頼性が高く使いやすい、管理も容易なSerial-over-IPコンソールサーバーです。 

 

ファームウェアの概要 (リリース 2.5) 

リリース 2.5は、リリース 2.4を元に更新および修正したメジャーリリースです。多くの機能強化を行なうと共に、最

新のブラウザ対応とセキュリティ対策を実施しました。本リリースでは、セキュリティと管理のアップデートを主とし

ています。 

 

リリース2.5の新機能 

⚫ Open SSLを3.0へ更新 

⚫ TLS 1.3のサポートを追加 

⚫ RSC（Javaクライアント）の廃止 ※RSCで接続しようとするとHSCへ自動的にリダイレクトします。 

⚫ IPルーティング機能の追加 

⚫ セキュアNTPのサポート  

⚫ Syslog MessageでRFC5424フォーマットをサポート 

⚫ Syslog Server設定において宛先ポート番号の変更をサポート 

⚫ HSCのエミュレーター設定においてフォント／色などのカスタム設定の保存をサポート 

⚫ ユーザー毎のSSH鍵を最大500に更新 
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Dominion SX IIドキュメント 

Dominion SX IIに関する以下のユーザー向けドキュメントをご用意しております。 

Dominion SX II ユーザーガイド – SX IIのローカルおよびリモートブラウザベースのユーザー 

インターフェース、管理者向け機能および一般的な使用に関するマニュアルです。 

Dominion SX II クイックセットアップガイド – SX IIの初期設定について説明します。 

Dominion SX II ドキュメントは、SX II の web ベースのユーザーインターフェースまたはラリタンのWebサイト

(www.raritan.com/jp) から入手いただけます。[サポート]  セクションにアクセスし、 [マニュアル/ファームウェアな

ど] の [製品を選択してください] から  [Dominion SX II] を選択します。 

ドキュメントはリリースごとになっておりますので、該当するリリースをクリックしてください。 

Dominion SX IIオンラインヘルプ 

Dominion SX IIでは、オンラインヘルプシステム をご利用いただけます。情報パネルの左にある [Help] (ヘルプ) > 

[Online Help] (オンラインヘルプ) をクリックすると、オンラインヘルプシステムが起動します。 

[Contents] (目次)、[Index] (索引)、[Search] (検索) の各タブから、適切なトピックを参照することができます。 

テキストや画像を含むDominion SX II ユーザーガイドの全てを豊富なリンクを介してご参照いただけます。 

ラリタン製品のオンラインヘルプは、下記のラリタン Web サイトからもご覧いただけます。 

 http://www.raritan.com/jp/support/help/  

Dominion SX II シリアルアダプター 

Dominion SX IIでは、以下のシリアルアダプターを使用して、 DB9/DB25 ポート搭載のシリアル機器およびラリタンの

PDU に接続できます。 

ASCSDB9F:  RJ-45[F]⇔DB9[F]シリアルアダプター 

ASCSDB9M: RJ-45[F]⇔DB9[M]シリアルアダプター 

ASCSDB25F: RJ-45[F]⇔DB25[F]シリアルアダプター 

ASCSDB25M: RJ-45[F]⇔DB25[M]シリアルアダプター 

CSCSPCS-1: 1フィート Cat.5e RJ-45(M) ⇔ RJ-45(F) アダプター 

        （ラリタンの PX または RPC ラック PDU への接続用） 

CSCSPCS-10: 10フィート Cat.5e RJ-45(M) ⇔ RJ-45(M) ケーブル（ラリタン製PDU接続用） 

http://www.raritan.com/jp
http://www.raritan.com/jp/support/help/
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互換性情報（リリース 2.5） 

1. Dominion SX II リリース 2.5をCommandCenter® Secure Gateway (CC-SG) で管理する場合、CC-SGリリ

ース 10.0の利用を推奨します。なお、CC-SG経由でJavaに依存しないHTMLシリアルクライアントの利用は、

CC-SGリリース 7.0から対応しています。 

2. CommandCenter® Secure Gateway (CC-SG) がリリース 7.0より古い場合、SX IIを管理できません。 

3. リリース2.5からRaritan Serial Client（RSC）が削除されたことにより、RSCを利用しようとすると強制的に

HSCによる接続へリダイレクトされます。HSCへのリダイレクトが正しく行える SUN Java™ Runtime 

Environment (JRE) はバージョン8です。バージョン8以外のJREは、サポート対象外です。 

4. 上記のリダイレクトについて、テスト済のJavaのバージョンは、以下の表を確認してください。もし、リダイレ

クトが正常に実行されない場合は、RSCからHSCでの接続に移行される事をご検討ください。RSCのサポートは

完全に終了します。 

JRE テスト済み最新バージョン 

Java 8 Update 341 

 

Javaの使用に関する推奨事項:  

• Java プラグインキャッシュを無効にすることをお勧めします。 

• 最善のセキュリティ対策を考慮し、Java およびブラウザの警告メッセージを最小限に抑えるためには、そ

れぞれの SX IIスイッチに SSL 証明書をアップロードすることをお勧めします。 

•  ラリタンの Java アプレットをロードするためには、すべてのセキュリティ警告に同意する必要があります。 

詳しくは www.raritan.com/java をご参照ください。 

 上記JREバージョン情報は、Dominion SX IIをスタンドアロンで使用する場合に適用されます。CC-SG経

由で使用する場合は、CC-SGのリリースノートおよび互換性マトリックスをご参照ください。 

5. SX IIに接続されたシリアルデバイスには、以下のWebユーザーインターフェースを介して接続できます。 

リモートシリアルクライアント 説明 

Raritan HTML Serial Client 

(HSC) 

SX II標準のシリアルクライアントで、Webブラウザか

らデフォルトで利用できます。 

https://<SX IIのIPアドレス>/hsc で接続できます。 

 

http://www.raritan.com/java
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6. このリリースでテスト済みのWebブラウザのバージョンは、以下になります。SX IIは今後リリースされる新しい

バージョンのWebブラウザでも動作すると思われますが、ブラウザ側で下位互換の無い変更が発生した場合には

、SX IIのファームエアの更新が必要となる可能性があります。何か問題がございましたら、ラリタンのWebサイ

トでご確認いただくか、テクニカルサポートまでご連絡ください。 

ブラウザ 説明 

Firefox      103 

Chrome 102 

Microsoft EDGE 104 

 

留意事項および重要な情報（リリース 2.5） 

1. HTML シリアルクライアント (HSC) Javaを必要としない新しい標準クライアントであるHSCと従来からの

Raritanシリアルクライアント（RSC）では、幾つかの機能差があります。これまで、RSCにおいて使用頻度の低い

機能（チャット、キーストロークの送信、クライアントセッションのログ）については、HSCで省略されました。

また、RSCはリリース2.5から削除されましたので、RSC接続を試みるとHSCへリダイレクトされます。 

2. DTE/DCE自動検知機能 SX IIは、シリアルデバイスと通信するためにDTE/DCEを自動検知機能が用意されていま

すが、シリアルデバイス側でも同じ機能を持っている際には、SX II側を固定設定に変更する必要があります。これ

は、「シリアルポート設定」の中の「Equipment Type:」にて変更できます。 

3. Dual LAN ポート SX IIの2つのLANポートは、初期状態では別々に設定・動作します。もし、自動フェイルオーバ

ー設定を利用する場合は、「Network Settings（ネットワーク設定）」で設定を変更するか、コマンドラインイン

ターフェースで admin > config > network コマンドにて設定します。また、SX IIのデフォルトのIPアドレス設定

は、192.168.0.192 に設定されており、クロスケーブルを使用して初期設定を行ないます。 

4. Factory Reset ボタン バックパネルのResetボタンを利用する際には、ボタンを的確に操作するために、Resetボ

タンに最も近いUSBケーブルを取り外すことを推奨します。先ず、SX IIの電源をOffにして、Resetボタンを押し

続けたままSX IIの電源をOnにします。ブザーが2回鳴り続けるまでResetボタンを押したままにすると、SX IIの

初期化が実行・完了します。 

5. SX IIのローカルポート拡張（延伸） ラリタンの Cat5 Reach DVI を使用して、SX II のローカルポート機能を延

伸することが可能です。また、SX II のDVI-DとUSBポートに、ラリタンのラックマウントキーボードドロワーで

あるT17000-LED-J／T1900-LED-Jを接続して、ラック前でのアクセスも可能です。 
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6. 3G／4G ワイヤレスモデム （日本市場対象外）Sierra Wireless ES450ブロードバンドモデムは、緊急時のワイヤ

レスアクセス用モデムとしてサポートされています。サポート対象のモデムについては、販売終了や新モデルのリリ

ースタイミングで、今後変更される可能性があります。モデムはUSBポートで SX II に接続されます。 

ご利用にあたっては、ワイヤレスキャリアのSIMカードと、モデムに設定する静的IPアドレスが必要です。詳細なモ

デムの設定手順については、ユーザーガイドまたはオンラインヘルプを参照してください。 

Cradlepoint AER1600およびIBR200、Teltonika RUT 240セルラーモデムは、LAN経由で接続されている場合にサ

ポートされます。ただし、LAN経由のモデムは、[Enable Broadband Modem]と[Enable Broadband Modem 

Failover]オプションが利用できません。 

外部からの不用意なアクセスを防ぐために、SX II の「iptables」機能を使用してアクセスを制限するか、モデムに

実装されたFirewall機能を使用してください。セキュリティを強化するために、デフォルトの管理者アカウントであ

る「admin」アカウントの名前とパスワードを変更することをお勧めします。 

7. FIPS 140-2 暗号化モジュール  FIPS 140-2モードは、ラリタンHTMLシリアルクライアント（HSC）使用時にサポー

ト対象となります。ラリタンのシリアルクライアント以外（Putty等のアプリケーション）は、サポート対象外です。 

8. モデム内蔵モデル モデムが予め搭載されたモデルでは、初期状態でモデムが利用可能となっています。 

9. セキュリティに関する推奨事項 

リモートセッションは、暗号化されないTelnetではなく、SSHクライアントの使用を推奨します。 

FIPSモードをご利用でない場合、暗号化モードはAESを選択してください。 

SX IIには、信頼性の高い認証機関の証明書をインストールしてください。 

接続クライアントでは、セキュリティの観点からTLS v1.0ではなくTLS v1.2を使用してください。 

リリース2.5からRSCは廃止されたので、HSCを使用してください。 

10. 安全ではない暗号化の利用不可 RC4および3DESといった現在では安全ではない暗号化について、SX IIは未サポート

です。AESもしくはAuto（自動）をご利用ください。 

11. 自動設定 セキュリティ上の理由から、USBメモリやTFTPを介した自動設定機能は、SX IIの管理者が意図して有効化

する必要があります。（ご利用環境のセキュリティポリシーに抵触する作業および設定を試みないでください） 

12. Firmware Upgrade SX II のファームウェアのアップグレードは、他のDominion製品と同様にWebベースのGUIか

ら実行できます。また、旧製品であるSXで提供されていたFTPによるアップグレードは、コマンドラインインターフ

ェースで引き続き使用できます。 



Dominion SX II 2.5 Release Notes / Revision 4 Jan 2023 / For Raritan Customers Only 

Copyright ©2023 Raritan Inc. Raritan, a brand of Legrand, i a trusted provider of rack power distribution, KVM-over-IP, and A/V solutions for data centers and IT professionals. In over 76 countries and 60,000 locations worldwide, Raritan’s 
award-winning hardware solutions increase efficiency, improve reliability, and raise productivity. For more information, visit us at Raritan.com. 

6 

 

 

13. 距離に関する制限事項 信頼性の高いシリアル接続を確保するためには、シリアルデバイスからSX II までの Cat.5/6 

ケーブルの長さについて、以下のガイドラインに従ってください。 

ボーレート 距離（m） 

2,400 90 

4,800 60 

9,600 30 

19,200 15 

38,400 7 

57,600 4 

115,200 2 

230,400 1 
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ファームウェアのアップグレード 
 

ラリタンでは、ソフトウェアの強化、新機能、改良などを含む、ファームウェアのアップグレードリリースを 

ご提供しています。アップグレードは、ラリタンの Web サイト (www.raritan.com/jp) で入手いただけます。 

[サポート] セクションにアクセスし、[マニュアル、セットアップガイド、ファームウェアなど] の [製品を選択してくだ

さい] から [Dominion SX II] を選択するか、直接下記URLにアクセスしてください。 

https://www.raritan.com/jp/support/product/dominion-sx-ii 

 

はじめに、新しいファームウェアリリースがあるかどうか確認します。リリースノートをご用意していますので、ご確認

ください。リリースノートには、(a) 新機能/強化に関する概要説明、(b) 重要なオペレーション上の指示事項、(c) ファ

ームウェアアップグレードに関する指示事項が記載されています。デバイスをアップグレードする際は、リリースノート

の指示に従ってください。ファームウェアのアップグレードのためにFTPサーバーは必須ではありませんが、従来から用

意されていたこの方法は、引き続きCLIにて利用可能です。 

ファームウェアのアップグレードの前提条件 

 

何らかの問題がある場合、または下記の前提条件を満たさない場合は、アップグレードを中止して、ラリタンのテ

クニカルサポートにお問い合わせください。アップグレードを行う前に、本ドキュメント記載の注意事項すべてを

お読みください。 

 

アップグレードに関する注意事項（ブラウザベースのユーザーインターフェースからのスタンドアロンアップグレード） 

1. 注：ファームウェアのアップグレードを実行する前に、SX II をリブートしてください。リブートした後、ユーザーがロ

グインしていないこと、またはセッションがアクティブでないことを必ずご確認ください。 

2. SX II をアップグレードするユーザーは、管理者レベルの権限を持っている必要があります。 

3. アップデートの完了には、20分以上要します。 

4. アップグレードを開始する前に、リモートコンソールの [Maintenance] (保守) メニューの [Backup /Restore](バッ

クアップ/復元) 機能を使用して、SX II をバックアップすることをお勧めします 

5. SX II のユニットに接続されている全てのデバイス（サーバー、Power strips（PDU）、シリアル機器）に対するリモ

ートセッションおよびローカルセッションを全て終了してください。 

 

https://www.raritan.com/jp/support/product/dominion-sx-ii
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6. VPN経由でファームウェアアップグレードを行なう場合は、接続が安定しており、非アクティブ時のタイムアウトがオ

フになっている事を事前に確認してください。 

7. アップグレードの実行に関する詳しい説明は、次項を参照してください。 

8. ファームウェアのアップグレードはフラッシュメモリに書き込まれ、完了までに時間を要します。アップグレードの進

行中は、ユニットの電源をOFFにしたり、イーサネット接続を切断しないでください。 

9. SX II のファームウェアは、CC-SG 経由でアップグレードすることもできます。詳細情報については、CC-SG ドキュ

メントを参照してください。 

10. アップグレードが正常に完了できない場合は、ラリタンのテクニカルサポートにお問い合わせください。 

 

段階的なアップグレードに関する指示事項 
 

1. 注： 安全なアップグレードを実施するため、ファームウェアのアップグレードを適用する前に、SX II をリブートして

ください。リブートが完了した後、ユーザーがログインしていないこと、またはセッションがアクティブでないことを

必ずご確認ください。 

2. サポート対象 のWeb ブラウザを起動して、ご使用の Dominion SX II のIPアドレスを入力し、Web ベースのインタ

ーフェースのロードが完了するまでお待ちください。 

3. 管理者ユーザー [admin] (管理者) (または Admin グル―プのほかのメンバー) としてログインします。 

4. [Maintenance] (保守) メニューで [Firmware Upgrade] (ファームウェアのアップグレード) メニューをクリックし

ます。 

5. ローカルフォルダを参照して、アップデートファイルである「 ***.rfp」 ファイルを指定します。次に、[Upload] (アッ

プロード) ボタンをクリックしますと、現在のバージョンと新しいバージョンが表示されます。表示された情報が正しけ

れば、[Upgrade] (アップグレード) ボタンをクリックしてアップレードを開始してください。 

6. ファームウェアのアップグレードが実行されます。 

a.  アップグレード中は、SX II を操作することはできません。 

b. アップグレードパネルに、アップグレードの進行状況が表示されます。このアップグレード手順は、15 分程度要

します。 
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アップグレード中のリブートや電源の入れ直し、リブート中の電源の入れ直しは絶対にしないでください！ 

c.  アップグレードが完了すると、完了メッセージが表示されます。 

7. SX IIのユニットが再起動を開始して起動を完了するまで、最大5分程度要します。 

8. Web ブラウザのセッションを終了し、リブートが完了したら、再度ログインしてください。 

9. SX II では、アップグレードが完了するとブザー音が鳴り、ローカルコンソールポートを表示している場合はログイン画

面が表示されます。 

10.Web ブラウザ、CLI、またはローカルポートから、再度ログインしてください。Webブラウザでは、[Maintenance] (保

守) メニューの[Upgrade History] (アップグレード履歴) レポートを参照して、アップグレード作業の結果を確認できま

す。 

11.アップデート時にご質問事項または問題が生じた場合は、ラリタンのテクニカルサポートにお問い合わせください。 
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