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案例

挑战 
� COVID-19（新型冠状病毒疫情）大流行期间的业务连

续性威胁

� 保障严格的贸易场所安全准入政策

� 家政人员数据访问的审计控制

� 中断和安装时间最少

� 方便的远程IT管理和维护

实施的解决方案
� DK3-UST用户工作站

� DKX3-808 KVM-over-IP切换器（快速切换）

� 计算机接口模块（各种HDMI、显示接口、
USB-C、USB和DVI连接）

� CommandCenter安全网关虚拟设备
（用于集中的IT管理员访问）

客户收益
� 保障了COVID-19（新型冠状病毒疫情）大流行

期间的业务连续性

� 最低资本支出（CAPEX）要求

� 为员工提供未来远程工作机会

� 安全解决方案

� 可扩展

在COVID-19（新型冠状病毒疫情）
封锁期间，交易大厅如何继续运作  
当这场新型冠状病毒疫情大流行席卷全球时，人们被迫呆在家里以
确保安全，并尽量减少伤亡人数时，一家大型银行在如何让场内交
易员继续工作方面面临着严重的困境。场内交易员的工作严重依赖
各种来源的金融和经济数据。这些数据通常是非常敏感和机密的，
银行尽一切可能保护这些数据，避免用户泄露。这就是为什么IT资
产的安全性至关重要的原因之一，因为这是大部分数据存储的地
方。因此，当场内交易员不能再去办公室办公时，该项工作必须立
即设法对其IT基础设施进行必要的调整，以确保业务连续性，同时
不损害其安全政策。

彭博® 客户端

场内交易员每天都使用他们的彭博客户端。彭博终端是一个计算机
软件系统，使金融服务业（和其他行业）的专业人士能够访问彭博
专业服务，用户可以通过该系统监控和分析实时金融市场数据，并
在电子交易平台上进行交易。该系统还通过其专有的安全网络提供
新闻、报价和各类消息。 

大多数大型金融公司都订阅了彭博专业服务，每个用户每年的许可
费超过2万美元。每个交易台都配有多个屏幕，用于监控数据和执
行交易。



IT架构和特殊键盘

终端实现了客户机-服务器体系结构，服务器运行在使用多核处理
器的Unix平台上。由于成本高且数据敏感，这些服务器位于高度安
全的区域，以防止未经授权的访问。  

终端用户用来与系统交互的客户端是一个Windows应用程序，通
常通过彭博提供的路由器直接连接，并安装在现场。每台服务器计
算机运行服务器进程的多个实例。通过使用一种专有的上下文切换
形式，服务器可以跟踪每个最终用户的状态，从而允许不同的服务
器进程处理来自单个用户的连续交互。 

这些终端的键盘布局是为交易员和做市商设计的，与普通电脑键盘
类似，但有一些增强功能，可以帮助用户快速浏览系统。每个键盘
的标价在300美元左右。

力登公司（Raritan）的KVM-over-IP
切换器和IP用户终端机

力登公司（Raritan）是罗格朗旗下的一个品牌，也是世界领先的
KVM-over-IP技术创新者，在新型冠状病毒疫情流行爆发之前，已
经为这家大型银行提供了高度可靠且屡获殊荣的解决方案。

每个交易员的办公桌上都配备了两个显示器和彭博键盘，还配有力
登Dominion®KX用户工作站，用于高效能安全的通过IP连接“超
快切换”的Dominion KX3-808 KVM over IP设备，以实现安全
访问彭博服务器。通过使用标准UTP布线和以太网/IP技术部署，
用户可以同时访问、查看和控制分布在一个、两个或三个监视器上
的多个服务器。 

军用级安全可靠性

Dominion®KX3-808切换器具有无Java的BIOS级控制和绝对鼠标
同步®功能，可满足广泛使用的美国政府安全要求，如：FIPS 
140-2认证加密模块、智能卡/CAC身份验证、双因素RSA SecurID
和IEEE 802.1X身份验证，以及IPv6和AES-256数据加密。

它具有双电源和双千兆以太网端口，是业界最可靠、最安全的数
字KVM切换机。在某些特定的案例中，该解决方案被集成到
LDAP以进行中央身份验证。CommandCenter®安全网关部署在
用于集中登录和访问交易场所。

型号：DKX3-808（用于快速切换）

交易所收益

在选择力登公司（Raritan） KVM over IP和IP用户工作站解决方
案时，有许多经济和实际好处：

• 降低彭博终端和特殊键盘的资本支出（CAPEX）要求；

• 交易者可以占用任何办公桌，同样可以使用他们的个人电脑和共
享的彭博终端；

• 交易场所更安全，无需直接访问IT硬件；

• 减少IT支持需求，例如管理和升级任务现在可以远程完成，而不
需要在每个交易台上进行干扰。

COVID-19（新型冠状病毒疫情）的冲击 

新型冠状病毒疫情大流行封锁发生的那一刻，立即要求场内交易员
尽快完成日常工作。随着社会距离立法的实施，Raritan KX用户工
作站设备成了业务连续性的救命稻草。

Dominion KX用户工作站 



力登公司（Raritan）使远程工作成为可能

Dominion KX3用户工作站被运送至交易大厅员工的家庭地址，并
将这些用户工作站连接到小型硬件VPN设备上（适当的ACL和预先
配置的安全功能）。

由于安装简单，整个银行家团队随后可以像在办公室或交易大厅一
样立即进入他们的交易环境，又同时保持安全。此外，没有必要购
买额外的彭博许可证。

为了确保安全性得到维护，用户的IT部门通过力登（Raritan）的
集中式系统CommandCenter安全网关从KVM交换机上的审核日
志，用以监控用户活动、访问写入操作等。通过配置额外的访问控
制策略，可以拒绝用户访问在访问权限之外其他服务器。

现实状况

除了相对较低的资本支出（CAPEX）投资和确保公司能够确保员
工能够安全地在家工作之外，财务效益已经被证明是非常巨大
的。可以将业务运营的停机时间控制在最低限度，并能够使员工
继续为银行的增长作出贡献。如果没有KVM over IP解决方案，
财务影响可能意味着收入损失可能超过数千万美元。

力登公司（Raritan）的 KVM over-IP解决方案给这家大型银行带
来的另一个重要好处是，当人们被允许返回办公室时，他们就可以
这样做，而不会造成任何在工作上的进一步干扰。从员工的角度来
看，这也为更频繁地在家工作提供了机会。
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解决方案示意图

获取更多信息请访问 www.raritan.com/ap/cn 或拨打电话 
010-58256670（北京）、021-62112176 （上海），020-87555561（广州）
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